VORSICHT IM UMGANG MIT TANKKARTEN

Tipps fiir

Berufskraftfahrer. Bl=1-4 ==
E D ﬁ: - ﬁ

Bewegen Sie Thr Fahrzeug bargeldlos

in allen Landern unseres Kontinents ﬁ
und begleichen alle in Threm Berufsalltag
anfallenden Rechnungen fiir Tanken,

Ubernachtung, Maut und sonstige . " " E
Serviceleistungen unabhingig von
Landeswahrungen schnell und - - = =
unbiirokratisch? : I_.

Z
Dann hat sich Thr Unternehmen fiir eine H == = "

Tankkarte entschieden.

Mit Ihrer Tankkarte konnen Sie viel bewegen!

Mit Ihrer Tankkarte in falschen Hinden kann aber auch ein enormer
Schaden verursacht werden.

Ein Schaden fiir Thr Unternehmen ist aber auch immer ein Schaden
fiir Sie selbst.

Dass eine nicht fiir Sie personlich, sondern fiir ein Fahrzeug ausgegebene Tankkarte sehr
wohl zu Ihrer personlichen Angelegenheit werden kann, zeigt ein aktueller Rechtsstreit:
Der Fahrer eines LKW sieht sich nach dem betriigerischen Missbrauch ,seiner” Tankkarte
Regressforderungen von mehreren Zehntausend Euro ausgesetzt, weil er seine
Obliegenheitspflichten im Umgang mit der Tankkarte verletzt habe.

Soweit muss es nicht kommen!

In Zeiten des bargeldlosen Zahlungsverkehrs sind neben anderen Zahlungsmitteln auch
Tankkarten bevorzugte Objekte der Begierde von Dieben, Riubern, Falschern und
Betriigern geworden.

Sie sollten sich iiber mégliche Tatbegehungsweisen der Tater im Klaren sein, um selbst
VorbeugungsmaBnahmen treffen bzw. Thr Verhalten im Umgang mit Tankkarten den
Risiken anpassen zu konnen.




Wir wollen,
dass Sie

sicher leben.

Wie gehen TATER vor?

Welche Tatgelegenheiten nutzen sie aus?

Diebstahl von Tankkarten
- Tankkarten werden haufig aus LKW oder Biirordumen gestohlen.

Kopieren der Daten von Tankkarten
- Der Magnetstreifen auf der Tankkarte wird wihrend des Zahlungsvorganges an
der Tankstelle kopiert.
- Betriebsangehorige liberlassen den Tétern die Tankkarten ganz oder kurzfristig zu
Kopierzwecken und machen sich zu Mittitern.
- Wenn bei einem Biiroeinbruch oder Diebstahl aus LKW die Tankkarten nicht
entwendet wurden, ist das kein Indiz dafiir, dass sie nicht missbrauchlich benutzt werden.
- Der Einbruchdiebstahl diente unter Umstdnden nur dazu, die Tankkarten zu kopieren.

Ausspihen der PIN (Personliche Identifizierungs-Nummer)

- Die Tater beobachten die Eingabe der PIN.

- Sie erkennen als Geburtsdatum oder Telefonnummern getarnte PIN in Notizbiichern.

- Sie erfahren die PIN von Mitarbeiterinnen oder Mitarbeitern des Unternehmens
vorsitzlich oder leichtfertig.

Austausch der Tankkarten beim Bezahlen
- Beim Bezahlen werden Tankkarten von der Kassiererin oder dem Kassierer an
Tankstellen vorsatzlich vertauscht.

Raub oder Diebstahl der Tankkarten wahrend der Rast

oder bei Pannen
- Fahrzeugfiihrer werden wiahrend der Rast bestohlen oder beraubt.
- ,Freundliche Helfer" haben eine Panne unter Umstanden selbst verursacht.

Betrug mit Tankkarten
- Illegal erlangte Tankkarten werden weiterverkauft oder gegen ,,Gebiihr* verliehen.
- Mit kopierten Daten der Tankkarten werden Duplikate erstellt.

LSchwachstelle®“ Mensch

- Die PIN wird aufgeschrieben.

- Durch leichtfertigen Umgang erfahren Unbefugte die PIN.

- Im Schadensfall werden die Tankkarten nicht sofort gesperrt.

- Bei den Tankkartengesellschaften werden die aktuellen Kontostdnde nur selten
abgefragt. Dadurch fallen auBergewthnliche Umsétze zu spit auf.

- Die Benutzung von Tankkarten ohne PIN-Code.




Wie konnen Sie sich vor .
TANKKARTENKRIMINALITAT schiitzen?

Das Landeskriminalamt Nordrhein-Westfalen rit:

Bewahren Sie Tankkarten in Biiroriumen grundsitzlich in sicheren Wertbehéltnissen auf.

Veranlassen Sie nach einem Einbruchdiebstahl sofort die Sperrung der Tankkarten,
die Tatern zugénglich gewesen sind.

Tragen Sie Tankkarten auf Tour stets bei sich.

SchlieBen Sie Thr Fahrzeug immer ab; auch bei einer Panne oder wenn Sie es aus anderen
Griinden nur kurzzeitig verlassen.

Entfernen Sie grundsitzlich wertvolle Gegenstiande oder Dokumente aus dem Sichtbereich
im Innern des Fahrzeugs.

Verriegeln Sie wihrend der Ruhezeiten Thr Fahrzeug. Lassen Sie Licht und Radio im
Fahrzeuginnenraum eingeschaltet und ziehen Sie gegebenenfalls die Vorhinge zu.

Uberpriifen Sie Thr Fahrzeug nach der Rast auf Beschidigungen.
Lernen Sie die PIN auswendig.
Geben Sie die PIN immer fiir Andere nicht einsehbar ein.

Lassen Sie Tankkarten beim Bezahlen nicht aus den Augen und seien Sie misstrauisch,
wenn diese fiir Sie nicht immer sichtbar benutzt werden.

Kontrollieren Sie nach dem Bezahlen, ob Sie Ihre eigene Tankkarte zuriickerhalten haben.
Fragen Sie bei IThren Tankkartengesellschaften regelméaBig die Kontostinde ab.

Melden Sie den Verlust von Tankkarten in jedem Fall und sofort unter der Servicenummer
Threr Tankkartengesellschaften. Halten Sie die erforderlichen Servicenummern immer griffbereit.

Erstatten Sie immer Anzeige, wenn Sie Opfer eines Tankkartendiebstahls oder -betrugs
geworden sind.

Erstatten Sie auch Anzeige, wenn Thnen Tankkarten zur missbrauchlichen Benutzung
angeboten werden oder Sie den Verdacht haben, dass Tankstellenpersonal kriminelle
Handlungen dieser Art unterstiitzt.

Machen Sie sich mit Hinweisen der verschiedenen Tankkartengesellschaften,
der Automobilclubs und der Polizei im Zusammenhang mit Erscheinungsformen der
Kriminalitit ,rund um das Fahrzeug® vertraut.

Sprechen Sie {iber das Thema mit Thren Arbeitskolleginnen und -kollegen.
Helfen Sie so mit, Tankkartenmissbrauch zu verhindern.

Entscheiden Sie sich fiir Tankkarten mit PIN-Code. Dies schrinkt die Moglichkeiten des
Missbrauchs erheblich ein und minimiert damit auch Ihr personliches Risiko,
in Regress genommen zu werden.




Sorgfaltiger Umgang mit Tankkarten
und Ihre Vorsicht konnen verhindern,
dass die ,, Konkurrenz*
mit fremden Karten ,,billiger* fahrt
und dadurch Ihren Arbeitsplatz gefahrdet.
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